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Phishing Fraud

| received an email from an online shopping
company which said “Your merchandise has
been sent. Please call the number below or
access the URL.” | don't remember buying any
merchandise, so | wonder if | should access the
website.

@Please visit the official website of the company
that sent the email, and confirm whether such
email notification actually exists.

®Please do not click a URL from an unknown
sender. Also, do not call the telephone number.
It could possibly be a phishing website.

N

- J

\

7

Unauthorized Use \

of Credit Cards

On my credit card statement, there was an
amount of money that | don't remember using.
When | searched the claimant's name, | found
that it was an overseas hotel that | had never
used.

* CRepy

: T CARg)
) flag 3¢ ta3g i i’
\\ o ";

®Please immediately contact the credit card
company and request an investigation.

®Please keep all receipts when using your
credit card, and confirm that they match with
your credit card statement.

W,

[« \

Fake Warning Screen

When | was watching a video on the internet,
a warning message suddenly appeared, saying

“your device is infected with a virus.” | became
worried, so when | clicked the message URL,
it opened a website asking me to buy security

software...
\/,

@The goal of the message is to make you buy
unnecessary security software or sign a
contract for paid technical support.

OFirst, close the web browser.
®Please do not click the written URL or call the

written telephone number.

.

(

N
Unsolicited Goods Law

One day, a package of health foods arrived
at my house. | thought someone in my family
had ordered it, so | brought it inside, but no
one knew about the package. There was a bill
inside. | opened the package, so do | have to
pay the bill?

@®If an unknown package is delivered to you,
please contact your nearest Consumer
Information Center. Please store the package
for 14 days.

@Tell other family members if you are expecting
a package to arrive.

J




€ N
Online Shopping

| bought a toy car online, and the product
arrived a few days later. When | opened the
package, the toy was broken. Can | return it?

®Please immediately contact the store or the
company which manages the online shopping
website.

@If the store or company will not allow you
to exchange or return the product, please
contact the Consumer Information Center.

- J

Contract for:Fiber-Optic.Cable

| received a telephone call saying that my

“internet plan could be cheaper.” |thought the
call was from my current provider, so | listened.
| thought that | was only changing plans, so |
signed a contract. It was actually an application
for a different company's fiber-optic cable.

®Do not reply immediately. Instead, please
confirm the details of the new contract, such
as the name of the company and service plan.

®If you receive contract documents, please
contact the Consumer Information Center.

( \

- J

€ N
Sample Supplements

| ordered a 500-yen supplement, which arrived.
The next month, the same product arrived.
When | looked at the website again, it said
“monthly subscription; 3000-yen monthly fee
after the first order” in small letters. | tried
calling the sales company, but | cannot get
through to them.

@Please keep a screenshot of when you ordered
the sample, because it will be needed for
negotiations.

®Before buying anything, please review the
entire order, in case it says “automatic
renewal” or “a subscription of X amount of

orders is required.”

\- J

" Trouble When Leaving a )

Rental Property

| left an apartment where | lived for 6 years.
When the managing company came to see the
apartment, they did not mention any repair
costs. However, later | received a document
from the managing company saying that | owed
80,000 yen in repair costs. | do not agree.

AR , | — |

®Please confirm with the managing company
what the repair costs are being used for.

@Please be aware that in many cases, the
tenant must pay repair costs for stains or
smells caused by smoke, pets, etc.

\- J
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Pandarayaisa site

Nakatanggap ako ngisang e-mail mula saisang online
shopping company na nagsasabing "Naipadala naang
produkto, kaya't mangyaring tawagan ang numero o
mag-access sa URL na ito" wala akong natatandaang
biniling produkto, ngunit dapat ko bang tawagan o
mag-access dito?

D

@®Suriin ang opisyal na website ng nagpadala, upang
makita kung mayroong katulad na e-mail.

®Mangyaring huwag buksan ang mga URL na
ipinadala ng hindi kilalang tao. Mangyaring

huwag tawagan. Maaaring ito ay isang
mapandarayang site.

Pekeng babala sa screen
ng PClo'smart/phone

Habang nanonood ako ng video sa internet,
biglang may lumabas sa screen na babala, na
nagsasaad na “nahawaan ka ng virus”, nag-aalala
ako, kaya nag-access ako sa URL na ipinakita,
isinasaad dito na dapat akong bumili ng software
ng seguridad.

£

®Ang layunin ay upang bumili ng hindi
mahalagang security software at kontrata para
sa may bayad na suporta.

®Una, isara ang browser.

®Huwag i-access ang URL o tawagan ang
ipinakita na numero.

Hindi awtorisadong
pag-gamit ng.card

Nakita ko ang detalye at resibo ng gamit ng aking
credit card, at nakalagay doon ang halagang hindi
ko natatandaang ginamit. Nang hinanap ko ang
pangalan na kung saan ito ginamit, isang hotel
sa ibang bansa na hindi ko pa napuntahan ang
lumabas na resulta.

“ Crep
AL T

1,
39 (F673 ta3g XY,
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® Makipag-ugnayan agad sa kumpanya ng credit
card at hilingin ang isang pagsisiyasat.

@®Itago ang mga resibo na iyong natanggap
noong nagbayad at suriin ang mga detalye ng
paggamit.

Napadalhaning hindii-norder

Isang araw, may dumating na masusustansyang
pagkain. Angakalakoi-norderitongaking pamilya,
kaya tinanggap ko, pero walang nakakaalam nito.
May invoice na nakalagay sa loob. Tinanggap ko
ito, kailangan ko bang magbayad para dito?

®Kung nakatanggap ka ng isang hindi pamilyar
na produkto, agad na makipag-ugnayan sa
pinakamalapit na Consumer Affairs Center.
Gayunpaman, itago ang dumating na produkto
sa loob ng 14 na araw.

@®lbahagi ang impormasyon sa miyembro ng
pamilya tungkol sa mga produktong darating.



Pag-order.saonline

Nag-order ako ng laruang kotse sa online at
natanggap ko ang produkto pagkalipas nang ilang
araw, kaya lamang nang buksan ko ang kahon, ay
sira ang laruan. Maaari ko bang ibalik ito?

® Makipag-ugnayan kaagad sa tindahan kung
saan ito binili o sa operator ng online shopping
site.

®Kung hindi mapalitan o maibalik ang produkto,
kahit na kontakin ay makipag-ugnayan po
lamang sa Consumer Affairs Center.

Sample ng/supplement

Nag-order ako ng isang "sample 500 yen" suplemento
at natanggap ko ito. Sa susunod na buwan, may
dumating muli na parehong produkto. Nang tiningnan
ko ulit ito, may nakasulat na website sa maliliit na titik
na "ipadadala buwan-buwan" at "sa pangalawang
pagkakataon ay 3,000 yen". Kahit na makipag-ugnayan
ako sa nagbebenta, ang telepono ay hindi kumonekta.

®Mangyaring i-save ang screen kapag nag-order,
dahil kakailanganin ito para sa negosasyon.

®Bago bumili, suriin ang nilalaman ng inorder
upang makita kung mayroong anumang
mga paglalarawan tulad ng "awtomatikong
pagpapatuloy / continues automatically " o
"kailangan ng higit sa __ beses".

Kontrata sa linya ng
komunikasyon

May tawag sa telepono na nagsasabing "Ang bayad
sa Internet ay magiging mas mura" akala ko ito ay ang
kumpanya, kung saan ako naka kontrata kaya aking
kinausap. Akala ko ay may pagbabago sa plano ng
aking kontrata, at noong tinanggap ko ang kontrata,
ito ay aplikasyon sa ibang kumpanya ng internet.

®Huwag kaagad sumagot, suriin ang mga detalye
ng kontrata tulad ng pangalan ng kumpanya ng
kontratista at pangalan ng serbisyo.

®Kung nakatanggap ka ng mga dokumento,
mangyaring makipag-ugnayan sa Consumer
affairs Center.

Problema salkapag lumipat

Umalis ako sa apartment na tinirahan ko ng 6 taon. Hindi
nabanggit ng kumpanyang namamahala at hindi napag-
usapan ang tungkol sa mga gastos sa pag-aayos kapag
lumipat. Gayunpaman, kinabukasan ay may sulat na dumating
mula sa kumpanyang pamamahala na nagsasabing aabot sa
80,000 yen para sa pag-aayos. Hindi ako sumasang-ayon dito.

3oje3de]

®Kumpirmahin sa kumpanyang pamamahala ang
mga detalye kung ano ang mga gastos sa pag-
aayos.

®Mangyaring tandaan na ang dumi at amoy ng
sigarilyo at mga alagang hayop ay madalas na
responsibilidad ng umuupa.
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Golpe de siteenganoso

Recebi um e-mail de uma empresa de compras
online dizendo: "Enviei o produto, ligue para este
ndmero ou acesse o URL." Ndo me recordo de ter
efetuado essa compras, mas devo acessa-lo?

Uso indevido de cartao de
credito

Eu estava olhando o extrato do meu cartdo de
crédito e vi um valor que eu ndo me lembrava
de ter gastado. Quando pesquisei o nome do
estabelecimento, era um hotel no exterior que eu
nunca havia me hospedado.

®Verifique o site oficial do remetente para ver se
esse tipo de e-mail é existente.

©®N3ao abra e nao ligue URL enviado por
desconhecidos. Pode ser um link de um site
enganoso, onde ele induz a passar informacoes
confidenciais.

Tela de aviso falsa

Quando estava assistindo ao video na internet,
uma tela de aviso apareceu de repente dizendo
"Seu computador esta infectado por um virus". Eu
fiquei preocupado, entdo acessei o URL exibido,
onde ele recomendo que vocé compre um

\/,

software de seguranca.

A

©0 objetivo é fazer com que vocé compre um
software de seguranga sem necessidade ou
assinar um contrato de suporte pago.

®Primeiro, feche seu navegador.

®Na&o acesse o URL nem ligue para o nimero
exibido.

®Entre em contato com a empresa de cartao
de crédito imediatamente para solicitar uma
investigacao.

®Guarde os recibos do pagamento e verifique
se ha diferencas nos detalhes dos extratos de
cartdo de crédito.

Transacao que me enviam produtos
dos quais nao me recordo

Um dia recebi produtos de suplementacdo
alimentar. Eu recebi porque pensei que foi
encomendado por alguém da minha familia. Mais
ninguém havia feito o pedido. Desde que recebi o
produto, tenho que pagar por ele?

®Se chegou produtos que ndao encomendou,
entre em contato com o Centro de Consumidor
de sua jurisdicdo imediatamente. Além disso,
guarde a embalagem por 14 dias.

©® Compartilhe informag6es com sua familia sobre
os produtos que vocé planeja receber.



Encomendei um carrinho de brinquedo em um
site da Internet. Alguns dias depois, recebi o
produto encomendado e quando abri a caixa, o
brinquedo estava quebrado. Posso devolver?

Entre em contato imediatamente com a loja
onde comprou ou a empresa operadora do site
de compras online.

Se vocé entrar em contato com o site que
comprou e o produto ndo haver a possibilidade
ser trocado ou devolvido, entre em contato com
o Centro de consumidor.

Encomendei um suplemento "experimental de
500 ienes" e recebi. No més seguinte, o0 mesmo
produto chegou novamente. Quando verifiquei,
estava escrito no site em letras minUsculas,
"Chega todos os meses" e "Da segunda vez é
3.000 ienes". Entrei em contato com o vendedor,
mas o telefone ndo conectou.

Salve a tela ao fazer um pedido, pois sera
necessario para a negociagao.

Antes de comprar, verifique o contelido do
pedido para ver se ha alguma descricdo como
"continuar automaticamente" ou "precisar
continuar pelo menos O vezes".

1M

Recebi uma ligacdo dizendo "As tarifas da Internet
vao ficar mais baratas", e pensei que era uma
operadora com quem atualmente tenho um
contrato e ouvi a histéria. Achei que fosse uma
mudanca de plano e aceitei o contrato, mas era
uma aplicagdo de linha éptica para outra empresa.

N&do responda imediatamente, verifique os
detalhes do contrato, como o nome da empresa
contratante e o nome do servico.

Caso receba os documentos, entre em contato
com o Centro de Consumidor.

Saidoapartamentoonde morei6anos. Nomomento
da vistoria ao sair do apartamento, a empresa de
gerenciamento ndo falou sobre os custos de reparo.
No entanto, em uma data posterior, chegou uma
carta da empresa de gerenciamento afirmando que
custaria 80.000 ienes para reparos.

Verifique a empresa de gerenciamento para
obter detalhes sobre os custos de reparo.

Esteja ciente de que, na maioria dos casos, o
inquilino arcara com o fardo da sujeira e do
cheiro de cigarros e animais de estimacao.

Hod
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Quang cao lira dao

T6i nhan dugc mail tir mét cong ty kinh doanh qua
mang vdi ndi dung 1a Vi san pham da dudc gui,
hay dang nhap vao dudng link nay, hoac goi dién
dén s6 dién thoai nay]. Khdong nhé r& 13 d3 mua
sdn phdm nay vay tdi c6 nén dang nhap hay khéng ?

@®DbAu tién hdy xem trang web chinh thdc cla ngi
gl tin nhan va xac nhan cé ndi dung mail gidng
nhu vay hay khong ?

@Diing md dudng link da dugc gtri tor ngugi khéng
quen biét, ciing ditng goi dién.Cé kha ndng dé 1a
trang web ltra ddo.

Man hinh canh bao gia mao

Sau khi xem video bang internet, dot nhién xuat
hién man hinh cadnh bdo véi ndi dung [DPang
nhiém virus]. Vi lo I&ng, t6i d3 dang nhap vao
dudng link da hién thi, sau dé tai man hinh xuét
hién v&i ndi dung 1a : hdy mua phan mém bao Vvé.

A

@ Muc dich |a bat moi ngudi ki hgp déng hd trg cé
ton phi hodac mua phan mém bao vé khdng can
thiét.

@DAu tién tét trang web.

@®Khdng goi dién dén sd dién thoai da hién thi, va
kh6ng dang nhap vao dudng link.

S dung bat chinh thé tin
dung

Sau khi xem chi tiét danh sach d3 chi trd cda thé
tin dung, t6i nhan ra da thanh todn mdt sé tién
khéng nhé rd ngudn gdc.Sau khi thir tim kiém tén
ngudi yéu cau thanh todn sé tién dé, k&t qua 1a
mot khach san tai nudc ngoai mac du chua di tdi
dé mot 1an nao.

®Ngay lap tuc, lién lac dén cong ty thé tin dung va
yéu cau diéu tra.

@Gii lai hda don khi thanh toan, xac nhan, déi
chiéu chi tiét sir dung.

Khong mua hang nhung lai
dugc guri hang dén

Cé mot ngdy, s3n pham chic ndng dudc gl tdi.
Nghi la gia dinh dat hang cho nén toi da trét nhan.
Nhung that ra khong cé ai dat hang cho t6i ca.Bén
trong mén hang dé cé phiéu yéu ciu thanh toan.
Vi d3 trét nhan hang, vay tdi cé phai thanh toan sé
tién nay khéng ?

@®Khi mén hang khdng nhé rd dugc glri dén, ngay
|ap titc, hdy goi dién dén trung tdm tu van ngudi
tiéu dung gan nhat va bdo quan mén hang dé
trong vong 14 ngay.

@Chia sé thong tin vdi gia dinh lién quan dén mén
hang minh da nhan.



Mua hang qua mang

Toi d3 dat hang 1a mén do6 chgi xe hgi qua mang
internet, sau vai ngay mén hang dugc glti dén.Khi
thi mé& thi mén dé choi bén trong da bi hdng.Vay
t6i co thé trd lai mén d6 chai ndy dugc khong ?

@®Ngay lap turc lién lac dén cong ty kinh doanh
mua ban truc tuyén qua mang hodc cita hang d3
mua mén do chai dé.

@®Trong trudng hgp da lién lac nhung khong thé
hoan trd hodc khdng thé d&i mén dé chdi mdi thi
hay trao déi véi trung tdm tu van ngudi tiéu dung.

Dung thir thuc pham bé sung

Toi da d&t hang thuc phdm bé sung [Thuc phdm bd
sung 500 yén] va da dugc glri dén.Thang ké tiép, mic
du khdng d3t hang nhung thuc phdm bé sung lai tiép tuc
dugc glii dén.Khi xem lai mét |an nita thi tai trang web
c6 ghi mdt dong chit nhd véi ndi dung [sdn phadm gii
méi thang) [tir 1&n gdi the 2 14 30.000 yén) Toi d3 lién
lac v8i nha cung c&p nhung khéng nhan dugc phan hoi.

@®Trong trudng hgp nay can thiét phai trao déi,
cho nén hay chup lai anh man hinh khi dat hang.

@ Trudc khi mua hang hady xac nhan dén hét noi
dung dat hang, c6 rang budc hay khong véi noi
dung [Ty ddng ki két] hodc [....Lan tr& |én thi
phai ki két].
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Hop dong dudng truyén
quang

T6i nh&n dudc dién thoai vaindidungla [Tiéninternet
trd nén ré honJ, nghi dé |a nha cung cap cla hgp dong
dang ki két va tbi da 1am theo huéng dan.Té6i da nght
daon thuan chi I thay d&i hgp déng, tuy nhién sau khi
t6i ki hgp déng thi nhén ra 1a minh da ki két thém hgp
déng dudng truyén quang clia mdt cong ty khéc.

@®Khdng tra I3i v6i vang, c6 géng xac nhan noi
dung hgp dong va tén dich vy, tén nha cung cap
cta ndi ki hgp dong.

@®Néu hgp dong dugc glti dén hay trao déi véi
trung tdm tu van ngudi tiéu dung.

Trac'tré khi'tra nha da thué

Toi dy dinh tra lai nha da thué trong vong 6 nam.Khi
trao d6i vé viéc trd nha thi phia cdng ty cho thué
khong yéu cau chi phi stfa chira.Tuy nhién vai ngay
sau c6 gidy t& dudc gli t&i ti phia cong ty vai ndi
dung phai thanh toan 80.000 yén tién chi phi slra
chita.T6i cdm thay khéng hgp Ii.

@®Trao d6i chi tiét v8i cong ty cho thué xem phai
stra chira nhiing gi ?

@Hay chu y nhitng vé&t ban, mui h6i ma nguyén
nhan la do thudc |4 va thd nudi giy ra.Ngudi
thué nha cé thé s& phai chi trd nhitng chi phi sita
chira dé.
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Shimane Prefecture Consumer Information Center

EREHETEERID
Centro do Consumidor de Shimane
Trung tam ngudi tiéu dung tinh Shimane

If you need an interpreter, please call the Shimane International Center.
REEIEN, 155 SRERRERIE,
Kung kailangan ng interpreter, mangyaring tumawag sa Shimane International Center.
Se vocé precisar de um intérprete, ligue para o Centro Internacional de Shimane.
Khi can thong dich, hdy goi dién dén trung tdm qudc té& Shimane.

Mo070-3774-9329 € soudanasic

Skype ID

£)9:00~17:00

[E5  Le<LD BAF

+.5- #8558 12/20~1/3) =<
©® Closed Saturday, Sunday, national holidays, and New Year's (Dec 29th-Jan 3rd)
©® AN, BAB. HRA. F£XRFH (12/29-1/3) BRSH

Hindi kasama ang Sabado, Linggo, pambansang piyesta opisyal,

at bakasyon sa pagtatapos ng taon at Bagong Taon (12/29-1/3)

Exceto sabado, domingo, feriados e entre 29 de dezembro a 3 de janeiro

Trif ngay (29/12~3/1) + Ngay nghi cudi ndm va dau ndm - Ngay |é - Thit by + Chli nhat
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&2 0852-32-59 16 [@igtin12:00~13:0013Ha)
8:30~17:00 - HHE-#x&EH 12/29~1/3) =< xE




